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Aufbau eines IKS -
der KMU-Praxis — Teil 2

Erfahrungen aus

Nachdem sich das AXALO Telegramm im Februar 2010 den generellen
Herausforderungen im Umgang mit IKS-Projekten sowie der Risikobeur-
teilung gewidmet hat, setzt diese Ausgabe den Fokus auf die Kontroll-
massnahmen. Im 2. Teil der Erfahrungen aus der KMU-Praxis werden He-
rausforderungen im IKS-Projekt wiahrend der Definition, Dokumentation,
Pflege und Uberwachung von Kontrollen beleuchtet.

Die Einflhrung bzw. Dokumentation des
internen Kontrollsystems (IKS) im Umfeld
kleiner und mittlerer Unternehmen ist hau-
fig von grundlegenden Fehlentscheidun-
gen gepragt. Die letzte Ausgabe unseres
Telegramms widmete sich den grdssten
Herausforderungen, welche sich zu Be-
ginn eines IKS-Projektes stellen. Dabei
schalten wir neben den allgemeinen auch
methodische und inhaltliche Themen her-
aus, wobei insbesondere die Auswahl der
Prozesse sowie die Definition der Kern-
risiken von zentraler Bedeutung waren.
In der aktuellen Ausgabe unseres Tele-
gramms moéchten wir uns nun den Themen
der nachsten Phasen eines IKS-Projekts
widmen. Wir konzentrieren uns dabei auf
die manuellen Schlisselkontrollen, die un-
ternehmensweiten Kontrollen und IT-Kon-

trollen sowie auf die Pflege und die Uber-
wachung eines Kontrollsystems.

Herausforderung 6 — Definition der
Schlisselkontrollen

Die Definition der Schlisselkontrollen
stellt einen wichtigen Schritt im IKS-
Projekt dar. Schlisselkontrollen kon-
nen zusammenfassend als Kontrollme-
chanismen beschrieben werden, welche
sogenannte Kernrisiken vermindern oder
vermeiden. Oder anders ausgedruickt:
Durch den Mangel, das Fehlen oder das
Versagen einer Schlisselkontrolle muss
innerhalb eines Geschéaftsprozesses ein
Risiko eingegangen werden, welches
dem Unternehmen einen erheblichen fi-
nanziellen, operativen, rechtlichen oder
strategischen Nachteil verschafft.

EDITORIAL

Die Einfiihrung eines internen
Kontrollsystems kann zu unnoti-
gen Problemen fiihren, sei es bei
der methodischen Gestaltung oder
bei der fachlichen Umsetzung.

In unserer Ausgabe vom Februar
2010 widmeten wir uns den ersten
Schritten innerhalb eines IKS-Pro-
jekts. Die darin genannten Er-
kenntnisse stehen in einem engen
Zusammenhang mit denjenigen
dieser Ausgabe. Die Definition der
Schliisselkontrollen, der unterneh-
mensweiten Kontrollen sowie der
IT-gestiitzten Kontrollen birgt wei-
tere Gefahren, welche sich dem
Unternehmen bei der Auseinan-
dersetzung mit dem internen Kont-
rollsystem stellen konnen. Mit die-
sen Herausforderungen mochten
wir uns in diesem Axalo Tele-
gramm beschdiftigen.

Trotz aller Widrigkeiten und Her-
ausforderungen, sollten die eigent-
lichen Ziele eines funktionieren-
den IKS nicht verloren gehen. Sind
diese Ziele laufend im Blickfeld
des Unternehmens, kann ein IKS
iiber die reine Dokumentation hin-
auswachsen und zu einem wir-
kungsvollen Kontrollinstrument
gedeihen.
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Unsere Erfahrungen mit IKS-Projekten
zeigen, dass die Wahl bzw. Definition
der Schlusselkontrollen verschiedent-
lich nicht optimal verlauft. Ein méglicher
Grund dafir kann eine Fehleinschatzung
der Kontrolle sein. Dabei wird der mut-
masslichen Schlisselkontrolle eine be-
sondere Wichtigkeit und Notwendigkeit
beigemessen, obwohl diese Kontrolle we-
der ein Risiko verhindern noch vermin-
dern kann. Beispielweise findet sich fol-
gende Situation im Lohnprozess eines
kleineren Unternehmens: Dem Risiko ei-
ner falschen Lohnzahlung an einen be-
reits ausgetretenen Mitarbeiter wird mit
folgender Kontrolle begegnet: «Lohnzah-
lungen kdnnen nur Uber das elektroni-
sche Visum des Geschéaftsfihrers frei-
gegeben werdeny. Besteht jedoch, wie
in diesem Fall, die Méglichkeit, die Zah-
lungen nachtraglich zu mutieren, sei es
irrtimlicherweise oder absichtlich, kann
die fehlerhafte Auszahlung nicht (mehr)
verhindert werden. Die obenstehende
Kontrolle, namlich das elektronische Ge-
schaftsflihrer-Visum, wird somit «ausge-
hebelt». Demzufolge wird diese Schlis-
selkontrolle wirkungslos.

Die Definition der Schliissel-
kontrollen stellt einen Meilen-
stein des IKS-Projekts dar.

Das vorstehende Beispiel zeigt also,
dass die Definition der Schlisselkont-
rolle nicht statisch erfolgen darf. Im Mit-
telpunkt muss deshalb der Geschaftspro-
zess stehen. Es empfiehlt sich fir diesen
Schritt, vorgangig eine detaillierte Auf-
nahme der Ablaufe und der bestehenden
Kontrollen vorzunehmen.

Ein weiteres Indiz fiir verbesserungsfahige
Schlisselkontrollen kénnen veranderte
Rahmenbedingungen sein. Es kommt ver-
mehrt vor, dass sich durch reorganisato-
rische Massnahmen die Schnittstellen in-
nerhalb eines Geschaftsprozesses neu
gestalten. In einem konkreten Beispiel
sahe dies so aus: Der Prozess zum Aus-

I6sen und Durchfihren des Mahnlaufs
erforderte bisher die Kontrolle und Frei-
gabe des zustandigen Key Account Ma-
nagers. Damit konnte verhindert werden,
dass Kunden, trotz Absprache, mit ihrem
Kundenbetreuer (z.B. Vereinbarung ei-
ner verlangerten Zahlungsfrist fur eine
erhaltene Abnahmegarantie) zu Unrecht
gemahnt werden. Im vorliegenden Fall
wird nun eine neue ERP-Software einge-
fuhrt, was den automatisierten Mahnlauf
erlaubt. Durch diese prozessuale Veran-
derung wird nun das Risiko einer unge-
rechtfertigten Mahnung eines Grosskun-
den vollends in Kauf genommen. Eine
Anpassung der betroffenen Schliisselkon-
trolle sollte deshalb in einem solchen Fall
ins Auge gefasst werden. Zur Pflege des
IKS finden Sie unter ,Herausforderung 9
detaillierte Informationen.

Herausforderung 7 — Dokumenta-
tion der unternehmensweiten Kon-
trollen

Die Dokumentation der unternehmens-
weiten Kontrollen beginnt mit einer grund-
legenden Analyse und Beurteilung der
bestehenden internen Regelwerke, Richt-
linien und Bestimmungen. Gleichzei-
tig sind die Prozesse der Risikoanalyse,
-beurteilung und -dokumentation des
Verwaltungsrates von zentraler Bedeu-
tung. Dabei stehen primar die prozess-
Ubergreifenden Risiken im Fokus. Sol-
che Ubergeordneten Risiken kbénnen sein:
Markteinbriche durch Produktinnovatio-
nen und Substitutionsguter, Lieferanten-
abhangigkeiten, Prozessrisiken aufgrund
mangelhafter Produktqualitat, Schaden
aus deliktischen Handlungen innerhalb
des Betriebes oder Liquiditatsengpasse
durch Bankenabhangigkeit. Diese Liste
lasst sich beliebig erweitern. Die unter-
nehmensweiten Kontrollen werden in der
Regel mit Organisationshandbtichern,
Mitarbeiterreglementen und Unterneh-
mensrichtlinien abgedeckt. Dariber hi-
naus gelten Unterschriftenregelungen,
Zutrittsbeschrankungen, Archivierungs-
anweisungen und Whistle-Blowing-Re-
gelungen als klassische unternehmens-
weite Kontrollen. Wichtige Voraussetzung
fur die Wirksamkeit dieser Kontrollen ist

das vorbehaltlose Anerkennen der Nor-
men, Werte und Vorgaben durch die Un-
ternehmensleitung.

Der Erfolg von unternehmens-
weiten Kontrollen beruht zu
einem wesentlichen Teil

auf der Vorbildfunktion der
Geschdiftsleitung.

In kleineren und mittleren Unternehmen
stiitzen sich die unternehmensweiten
Kontrollen in der Regel auf das 4-Augen-
Prinzip, da aufgrund der Uberschauba-
ren Struktur viele der vorstehenden Bei-
spiele von Unternehmenskontrollen zu
aufgeblaht und dadurch nicht praktika-
bel waren.

Eine grosse Herausforderung bei der
Dokumentation der unternehmenswei-
ten Kontrollen bei KMU ist das Erkennen
der wesentlichen Kontrollfunktionen. So
zeigte sich beispielsweise bei einem Ma-
schinenhersteller mit rund 150 Mitarbei-
tern, dass die identifizierten Kontrollen auf
Unternehmensebene grésstenteils auf das
Organisationsreglement verwiesen. Dabei
standen Kontrollen wie Zutrittsregelun-
gen, Annahmen von externen Lieferungen
und Kassaregelungen im Vordergrund.
Die Trennung von Verantwortlichkeiten
zwischen der Zahlungseingabe und -frei-
gabe von Lieferantenverbindlichkeiten war
hingegen nicht Bestandteil der Dokumen-
tation. Dieses Beispiel zeigt, dass beste-
hende Kontrollen zu hinterfragen, lber-
prifen und zu erweitern sind, damit das
Gesamtpaket der unternehmensweiten
Kontrollen einen wirkungsvollen Bestand-
teil des IKS bildet.

Herausforderung 8 — Dokumentation
der IT-gestiitzten Kontrollen

Die IT-gestutzten Kontrollen lassen sich in
generelle IT-Kontrollen («ITGC») und an-
wendungsbezogene IT-Kontrollen («ITAC»)
unterscheiden. Letztere beinhalten die im-
plementierten Software-Kontrollen, wel-
che vollstandig automatisiert ablaufen.



Diese Kontrollen verfolgen das Ziel, eine
vollstandige und genaue Datenverarbei-
tung (von der Dateneingabe bis zur Aus-
gabe) sicherzustellen. Zudem werden die
Datensicherheit und der Datenschutz im
Datenverkehr zwischen verschiedenen IT-
Programmen gewabhrleistet. Die anwen-
dungsbezogenen Kontrollen beinhalten
neben der typischen Eingabekontrolle,
die Kontrolle der Vollstandigkeit, der Gul-
tigkeit sowie der Identifikation. Zudem er-
folgen Kontrollen fiir die Authentifizierung
und Autorisierung von Informationen. Die
anwendungsbezogenen Kontrollen sind
insbesondere im KMU-Umfeld vielfach
nicht unternehmensspezifisch angepasst.
Dies bedeutet, dass diese Kontrollmass-
nahmen vielerorts im IKS-Projekt nicht
speziell thematisiert werden, da die ge-
wiinschte Risikoabdeckung in der Regel
vom Softwarehersteller oder IT-Anbieter
gewahrleistet wird.

Anwendungsbezogene Kontrol-
len bediirfen in der Regel kei-

ner separaten Dokumentation.

Was hingegen hinsichtlich IT-Kontrollen
und IKS-Dokumentation von grossem In-
teresse ist, sind die generellen IT-Kontrol-
len. Diese Kontrollen verfolgen das Ziel,
die Datenverlasslichkeit zu garantieren.
Typische Kategorien dieser Kontrollen
sind die Kontrollumgebung, IT-Entwick-
lung, Behebung von Systemausfallen und
Zugangsregelungen. Die ITGC beinhal-
ten Funktionen, Massnahmen, Vorgaben
und anderweitige Kontrollmechanismen.
Dies kdnnen Zugriffsrechte, Benutzerpro-
file, Anderungsverfolgungen oder Pass-
wortregelungen sein. Die Erfahrung zeigt,
dass besonders kleinere Unternehmen
bei der Dokumentation dieser Kontrollen
auf mehrere Hindernisse stossen. Diese
zeigen sich sowohl bei der Identifizie-
rung von IT-Risiken als auch bei der Be-
urteilung der Wirksamkeit und Angemes-
senheit der entsprechenden Kontrollen.
Beispielsweise kommt es vor, dass Un-
ternehmen die Zugriffsberechtigung nicht
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benutzerspezifisch vergeben, was dazu
fihren kann, dass samtliche IT-Anwender
einer Firma auf samtliche Informationen
des gemeinsamen Datenservers zugrei-
fen kdnnen (Mangel bei der Identifizierung
von Risiken). Hinzu kommt das Risiko von
fehlerhaften und deliktischen Datenmani-
pulationen, die bereits bei einem geringen
Ausmass einen verhaltnismassig grossen
Schaden anrichten kdnnen.

Ein weiteres Beispiel eines Hindernisses
zeigt sich in der Beurteilung von wirksa-
men Kontrollen. Es kommt vor, dass KMU-
Unternehmen zwar eine laufende und sys-
tematische Datensicherung vornehmen,
die Aufbewahrung der Sicherungskopien
hingegen nicht angemessen implemen-
tiert wird. Als Beispiel fiur eine mogliche
Hirde im Bereich der Angemessenheit
von Kontrollen kann die Verschlisselung
von E-Mails genannt werden. Diese wird
bei vielen nicht als eigentliche Daten-
schutzkontrolle verstanden und deshalb
nicht eingebaut. Stattdessen vertraut das
Unternehmen auf einen POP-Server ohne
Verschlusselung, welcher lediglich tber
einen einfachen Benutzer-/ Passwort-Me-
chanismus verflgt.

Abschliessend kann festgehalten werden,
dass es sich speziell in diesem Thema
des IKS lohnt, Expertenunterstitzung bei-
zuziehen. Die IT-gestutzten Kontrollen
stellen namlich eine erhéhte Schwierig-
keit dar, was die Risikoanalyse, die Kon-
trollzuordnung sowie die Dokumentation
und die Uberwachung angeht.

Herausforderung 9 — Pflege des IKS
Wie bereits zu Beginn des vorhergegan-
genen Telegramms erwahnt wurde, soll
sich der Nutzen eines IKS auf uberge-
ordnete Werte erweitern. Solche Werte
kénnen der Schutz des betrieblichen Ver-
mogens oder die verlassliche Berichter-
stattung an die Kapitalgeber sein. Aus
dieser Tatsache lasst sich ableiten, dass
ein Kontrollsystem permanent den veran-
derten Gegebenheiten angepasst werden
muss. Nur so kann gewahrleistet werden,
dass die Kontrollen weiterhin angemes-
sen und wirksam sind.

Die Angemessenheit und Wirk-
samkeit des IKS muss laufend
gepriift und erfiillt werden.

Beispiele fiir solche Veranderungen kon-
nen Geschaftserweiterungen oder Ausla-
gerungen von Tatigkeiten sein. Daneben
kann auch ein Wechsel einer bestimmten
Schlusselposition innerhalb des Betrie-
bes zu einer Umgestaltung der Prozesse
und natirlich auch der Risikobestande
fihren. Somit muss sich die verantwort-
liche Stelle laufend tber die wandelnden
Verhaltnisse des Unternehmens informie-
ren. Unsere Erfahrungen zeigen, dass
die Pflege des IKS nicht in allen Fallen
als wichtig angesehen wird, wie das fol-
gende Beispiel zeigt: Firma X AG bie-
tet Dienstleistungen innerhalb der Immo-
bilienbranche an. Die wesentlichen und
IKS-relevanten Risiken sind analysiert,
definiert und dokumentiert. Dank einer
glinstigen Gelegenheit erwirbt das Un-
ternehmen von einem Mitbewerber eine
weitere Sparte, welche das Factoring-Ge-
schaft fur die Liegenschaftsvermietung ih-
rer bestehenden Kunden beinhaltet. Die
Firmenleitung verzichtet auf die Pflege
des IKS, da sie in der Geschaftserwei-
terung keine bedeutende Veranderung
erkennt. Aufgrund eines Systemausfall,
welcher zu einem kompletten Datenver-
lust der Immobilien-Abrechnungen und
der Ubersicht aller Mietausstande fiihrt,
steht die Firma X AG nach einigen Mo-
naten vor einem enormen Schaden, der
nur mit grossem Aufwand beseitigt wer-
den kann.

Wie das vorstehende Beispiel zeigt, stel-
len die Pflege und der Unterhalt einen be-
deutenden Anteil am Erfolg eines internen
Kontrollsystems dar.

Herausforderung 10 — Uberwachung
des IKS

Die Uberwachung des IKS unterschei-
det sich dahingehend von der Pflege des
IKS (siehe Kapitel 9), dass sie den Ist-
Zustand von Kontrollmassnahmen dem
Soll-Zustand gegenuberstellt. Demge-
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genuber widmet sich die Pflege des IKS
der Grundlage der IKS-Dokumentation
(Prozesse, Risiken, Kontrollen). Somit er-
fiillt die Uberwachung eine abschliessen-
den und essenziellen Schritt eines IKS-
Projekts, der fir die ordnungsmassige
Umsetzung der definierten Mechanismen
notwendig ist.

Problembereiche zeigten sich uns in ver-
gangenen IKS-Projekten vor allem bei
manuellen, ereignisbezogenen Kontroll-
vorgangen, welche besonderer Aufmerk-
samkeit bedurfen. Folgendes Beispiel
verdeutlicht dies: Die Firma Y AG stellt
komplizierte kundenspezifische Produkte
der Metallbranche (Kupfer) her. Automa-
tisierte Kontrollen existieren abgesehen
von der Erkennung des Fingerabdrucks
des Geschaftsfiihrer-Notebooks keine.
Die Produkte werden individuell fabriziert

und folgen keinem standardisierten Her-
stellungsablauf. Als eigentliche Schlis-
selkontrolle zur Einddmmung des Risi-
kos deliktischer Handlungen (z.B. durch
Diebstahl von werthaltigen Rohmateria-
len) definiert und dokumentiert die Y AG
die tagliche Inventur mit anschliessender
Gegenuberstellung des effektiven Ver-
brauchs innerhalb der abgewickelten Auf-
trage. Differenzen kdnnen sofort beurteilt
und erklart werden, ein moéglicher Dieb-
stahl wird dadurch eher erkannt. Die ver-
antwortlichen Personen versaumen der
besagten Firma Y AG nun im vorliegen-
den Beispiel, die Implementierung einer
Uberwachungsfunktion iiber das IKS vor-
zusehen, was dazu fiihren kann, dass der
Prozess- und der Kontrollverantwortliche
diese wichtige Massnahme vernachlas-
sigen oder gar auslassen konnte. Diese
Kontrolllicke wird im vorliegenden Bei-

spiel einem unzufriedenen Mitarbeiter be-
kannt, welcher diesen Missstand seinem
mit deliktischer Energie geladenen Be-
kannten mitteilt, welcher méglicherweise
zur strafbaren Tat ansetzt.

Dieses Beispiel zeigt, wie fundamental
sich die Uberwachung des IKS zeigt. Eine
Uberwachung sollte iiberdies folgende
Grundsatze berlcksichtigen: 1) Der Zeit-
punkt einer Uberpriifung soll fir die Be-
troffenen nicht planbar sein. 2) Die Uber-
wachung soll ebenfalls die Stellvertretung
des Kontrollverantwortlichen umfassen.
3) Die Uberwachung muss dem Zufall-
sprinzip folgen. 4) Die Uberwachungs-
tatigkeit muss dokumentiert werden. 5)
Die Uberwachung muss in Konsequen-
zen minden.

Die beschriebenen zehn Herausforderungen bei IKS-Projekten zeigen die Vielschichtigkeit dieses Themas. Standen im 1. Teil
unserer IKS-Reihe noch einigermassen berechenbare und rationale Themen im Vordergrund, sind es im 2. Teil Themen, die Er-
messensentscheide verlangen. Es empfiehlt sich, bei samtlichen Herausforderungen eine klare und konsistente Vorgehensweise
zu Ubernehmen, damit ein internes Kontrollsystem nicht nur auf dem Papier, sondern auch am Schreibtisch, an der Werkbank, in
der Lagerhalle und im Verkaufsraum lebt. Wir winschen |hnen viel Erfolg bei der Umsetzung lhres IKS-Projekts und stehen Ihnen
gerne fur tatkraftige Unterstitzung zur Verfligung.
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Die Axalo AG ist auf die umsetzungsorientierte Unterstt-
zung von KMU in den Bereichen Unternehmenswachs-
tum, -sanierung und -verkauf spezialisiert. Unsere Ziele
sind die Schaffung, Erhaltung und Ubertragung von Un-
ternehmenswerten. Dabei erganzen wir unser unterneh-
merisches Finanzwissen durch den gezielten Beizug von
Spezialisten und bieten unseren Kunden an KMU ange-
passte Komplettldsungen aus einer Hand an. Typische An-
Iasse flr einen Beizug eines Experten der Axalo AG sind:
Strategie-Entwicklung und Neupositionierung, Turnaround-
situationen, Kostenreduktion, Unternehmensbewertungen,
Unternehmensverkauf bei Nachfolgelésungen, Finanz-
planung (z.B. Budgetierung, Liquiditatsplanung). Ausser-

dem entlasten wir Sie direkt mit unseren Buchhaltungs-
dienstleistungen. Wir arbeiten mit auf KMU spezialisierten
Methoden und haben diese kontinuierlich weiterentwickelt.
Da wir selbst auch mehrfache Unternehmer sind, erhal-
ten sie bei uns nachhaltige und unternehmerische Unter-
stitzung.

Hauptsitz

Bartlegroschstrasse 19

FL-9490 Vaduz

T +423 388 29 29

F +423 388 29 20
www.axalo.com °

Zweigniederlassung

Vazerolgasse 2
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